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AGENDA

Scenario Corrente

Cyber spazio e
Terrorismo

Cyber Terrorismo

Analisi Rischi




Scenario Corrente

Terrorismo, e allerta globale

A Terrorismo, & allerta globale nelle principali
capitali e metropoli

Parigi, Istanbul, Jakarta ed , Ouagadougou
(Burkina Faso), terrorismo minaccia globale.

Analisti temono possibili attentati anche in
luoghi di scarso interesse, attacco alla
guotidianita.

Tecnologia assume un ruolo cruciale per la
moderna minaccia terrorismo.

A Il cyber spazio, un nuovo ambito di confronto
per una minaccia che non conosce confini.

A Attacchi di Lupi solitari nel Cyberspace



Scenario Corrente

Media eTerrorismo

nlrerrorist attacks are often carefully choreographed to attract the attention

of the electronic media and the international press. Terrorism is aimed at

the peopl e watching, not at the actual
(Brian Jenkins, International Terrorismd A new kind of Warfare 1974)

sl Algall

ies' |



https://www.rand.org/content/dam/rand/pubs/papers/2008/P5261.pdf

Scenario Corrente

Chi sono i terroristi in rete  d Non Solo ISIS

Hamas (the Islamic Resistance Movement ), the Lebanese Hizbollah (Party of
God ), the Egyptian Al-Gama'a al Islamiyya (lIslamic Group, IG), the Popular
Front for the Liberation of Palestine (PLFP), the Palestinian Islamic Jihad, the
Peruvian Tupak-Amaru ( MRT A) a Shdning Hathé Senhdero Luminoso),
the Kahane Lives movement , the Basque ETAmovement , the Real IRA
(RIRA), Supreme Truth (Aum Shinrikyo ), the Colombian National Liberation
Army (ELN-Colombia), the Liberation Tigers of Tamil Eelam (LTTE), theArmed
Revolutionary Forces of Colombia (FARC), the Popular Democratic
Liberation Front Party in Turkey (DHKP/C), the Kurdish Workers6 Par t vy
the Zapatista National Liberation Army (ELNZ), the Japanese Red Army
(JRA), the Islamic Movement of Uzbekistan (IMU), the Mujahedin , the
Chechens , Pakistan -based Lashkar-e-Taiba and Al -Qaeda.
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Dal cyberspace alle nostre case

—___ Presenza Terrorista In Rete

Nyt ; | == A Nel 1998: 12 siti web terroristici
470N 8\ A Nel 2003: 2.650 siti web terroristici
i A Nel mese di settembre 2015:
N S £ 9.800 siti terroristici

Aumento della presenza di siti nel Deep Web

Slide deProf. GabrieWeimann- 06 Nov 15




Cyberspazio e
Terrorismo

Quali vantaggi ?

Semplice accesso Scarso controllo

Anonimato

Interattivo

Raggiungere istantaneamente grandi masse

Economico



Cyberspazio e
Terrorismo

Quali Utilizz?

Cybercaliphate 7 A Propaganda
A Guerra psicologica

| love you isis Fpsr A Reclutamento e mobilitazione
/ A La raccolta di fondi
A Data Mining , raccolta di informazioni
A Comunicazioni Cifrate
A Attacchi informatici
A Distribuzione di software (e.g. mobile
app )
A Acquisto falsi documenti
A Training




Propaganda in
Rete

Social media e propaganda

YouTube, Twittere Fac e b oo k, u rrocmle per le attigita di
propaganda.
A Utilizzo di immagini ad alto impatto emotivo.
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S ol A Raggiunge anche persone non Arabe ed é

el T facilmente fruibile ai giovani .

' i oo o A Contenuti di facile disseminazione (easy sharing
'f k== attraverso e-mail, messaging app mobileapps )
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Propaganda in
Rete

Social media e propaganda

http:// gawker.com/howisismakesits-blood-sausagel 683769387



