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Scenario Corrente

Terrorismo, è allerta globale
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• Terrorismo, è allerta globale nelle principali 

capitali e metropoli.

• Parigi, Istanbul, Jakarta ed , Ouagadougou 

(Burkina Faso), terrorismo minaccia globale.

• Analisti temono possibili attentati anche in 

luoghi di scarso interesse, attacco alla 

quotidianità.

• Tecnologia assume un ruolo cruciale per la 

moderna minaccia terrorismo.

• Il cyber spazio, un nuovo ambito di confronto 

per una minaccia che non conosce confini.

• Attacchi di Lupi solitari nel Cyberspace 



Scenario Corrente

Media e Terrorismo
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“Terrorist attacks are often carefully choreographed to attract the attention 

of the electronic media and the international press. Terrorism is aimed at 

the people watching, not at the actual victims. Terrorism is a theater”. 

(Brian Jenkins, International Terrorism – A new kind of Warfare 1974) 

https://www.rand.org/content/dam/rand/pubs/papers/2008/P5261.pdf


Chi sono i terroristi in rete – Non Solo ISIS
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Hamas (the Islamic Resistance Movement), the Lebanese Hizbollah (Party of 

God), the Egyptian Al-Gama'a al Islamiyya (Islamic Group, IG), the Popular

Front for the Liberation of Palestine (PLFP), the Palestinian Islamic Jihad, the 

Peruvian Tupak-Amaru (MRTA) and ‘The Shining Path’ (Sendero Luminoso), 

the Kahane Lives movement, the Basque ETA movement, the Real IRA 

(RIRA), Supreme Truth (Aum Shinrikyo), the Colombian National Liberation

Army (ELN-Colombia), the Liberation Tigers of Tamil Eelam (LTTE), the Armed

Revolutionary Forces of Colombia (FARC), the Popular Democratic

Liberation Front Party in Turkey (DHKP/C), the Kurdish Workers’ Party (PKK), 

the Zapatista National Liberation Army (ELNZ), the Japanese Red Army

(JRA), the Islamic Movement of Uzbekistan (IMU), the Mujahedin, the 

Chechens, Pakistan-based Lashkar-e-Taiba and Al-Qaeda. 



Dal cyberspace alle nostre case
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Presenza Terrorista In Rete

• Nel 1998: 12 siti web terroristici 

• Nel 2003: 2.650 siti web terroristici 

• Nel mese di settembre 2015: 

9.800 siti terroristici 

Slide del Prof. Gabriel Weimann - 06 Nov 15

Scenario Corrente

Aumento della presenza di siti nel Deep Web



Quali vantaggi?

Lorem ipsum dolor sit amet, consectetur 
adipisicing elit, sed do eiusmod tempor

Cyberspazio e 

Terrorismo
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Semplice accesso Scarso controllo

Interattivo

Anonimato

Economico



Quali Utilizzi?

Lorem ipsum dolor sit amet, consectetur 
adipisicing elit, sed do eiusmod tempor

Cyberspazio e 

Terrorismo
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• Propaganda
• Guerra psicologica

• Reclutamento e mobilitazione

• La raccolta di fondi

• Data Mining, raccolta di informazioni

• Comunicazioni Cifrate

• Attacchi informatici

• Distribuzione di software (e.g. mobile 

app)
• Acquisto falsi documenti

• Training



Social media e propaganda

Lorem ipsum dolor sit amet, consectetur 
adipisicing elit, sed do eiusmod tempor

Propaganda in 

Rete
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• Utilizzo di immagini ad alto impatto emotivo.

• Raggiunge anche persone non Arabe ed è 

facilmente fruibile ai giovani.

• Contenuti di facile disseminazione (easy sharing 

attraverso e-mail, messaging app mobileapps) 

YouTube, Twitter e Facebook, un’opzione cruciale per le attività di 

propaganda.



Social media e propaganda

Lorem ipsum dolor sit amet, consectetur 
adipisicing elit, sed do eiusmod tempor

Propaganda in 

Rete
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http://gawker.com/how-isis-makes-its-blood-sausage-1683769387

http://gawker.com/how-isis-makes-its-blood-sausage-1683769387


Materiale formazione

Lorem ipsum dolor sit amet, consectetur 
adipisicing elit, sed do eiusmod tempor

Narrowcasting 11

• Il narrowcasting, ovvero la trasmissione ristretta di contenuti a 

specifiche tipologie di utenti.

• Preoccupa diffusione mirata  di contenuti ad adolescenti attraverso:

 Siti Web stile fumetti che 

inneggiano alla Jihad

 Video Animazioni

 Computer “games” 

 Online Quiz
 Infografiche



Mariale formazione

Lorem ipsum dolor sit amet, consectetur 
adipisicing elit, sed do eiusmod tempor

Narrowcasting 12

ISIS – Infografica di propaganda 
per i sostenitori.



Materiale formazione

Lorem ipsum dolor sit amet, consectetur 
adipisicing elit, sed do eiusmod tempor

Social media 13

Tweets parlano islamica di Stato - Aggiornamento (Feb.2015)

• Arabia Saudita ed Egitto 

registrano maggior 

incremento, segnale 

dell’interessamento all’IS 

nell’area

• Importanza analisi Social 

media per attività di 

intelligence

• PSYOPS

Source Recorderd Future - https://www.recordedfuture.com/isis-twitter-growth/

https://www.recordedfuture.com/isis-twitter-growth/


Materiale formazione

Lorem ipsum dolor sit amet, consectetur 
adipisicing elit, sed do eiusmod tempor

Training 14

• Manuali per utilizzo sicuro social 

media e mezzi comunicazioni

• Materiale di propaganda (e.g. 

Enciclopedia della Jihad)

• Manuali per la preparazioni Armi (i.e. 

Armi chimiche, Bombe)

• Istruzioni per rapimenti ed tecniche di 

tortura.

• Tecniche di addestramento



Raccolta informazioni su obiettivi

Lorem ipsum dolor sit amet, consectetur 
adipisicing elit, sed do eiusmod tempor

Raccolta di 

informazioni 15

• Raccolta informazioni su 

obiettivi

• Analisi fonti aperte
• Ricognizione passiva per 

attacchi

• Disponibilità di Mappe, 

immagini e molto altro (e.g. 

Google Maps, Immagini da 

worldc.am, etc.)

http://worldc.am/


Raccolta informazioni su obiettivi

Lorem ipsum dolor sit amet, consectetur 
adipisicing elit, sed do eiusmod tempor

Raccolta di 

informazioni 16



Comunicazioni Cifrate

Lorem ipsum dolor sit amet, consectetur 
adipisicing elit, sed do eiusmod tempor

Comunicazioni 

Cifrate
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• Tashfeer al-Jawwal, applicazione mobile sviluppata dal gruppo Global 

Islamic Media Front (GIMF) e rilasciata nel Settembre 2013.

• Asrar al-Ghurabaa, programma per la cifratura delle informazioni sviluppato

dal gruppo Islamic State of Iraq and Al-Sham e rilasciata nel Nov. 2013.

• Amn al-Mujahid, software sviluppato dal gruppo Al-

Fajr TechnicalCommittee nel December 2013.

Mujahideen Secrets - Al-Qaeda (2007)



Ancora mobile (2015)

Lorem ipsum dolor sit amet, consectetur 
adipisicing elit, sed do eiusmod tempor

Comunicazioni 

Cifrate
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Nasher App August (2015)
Amaq Agency Android app 2016

Gruppi su Telegram



Documenti contraffatti

Lorem ipsum dolor sit amet, consectetur 
adipisicing elit, sed do eiusmod tempor

Acquisto 

Documenti Falsi
19



Negli abissi della rete Internet

Lorem ipsum dolor sit amet, consectetur 
adipisicing elit, sed do eiusmod tempor

Deep Web & Dark 

Web
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Condizioni di pseudo anonimato offrono un ambiente ideale per 

varie attività come:
• Propaganda

• Acquisto Armi (Fenomeno 

circoscritto a Lupi solitari)

• Dati relativi a Carte di credito 

rubate

• Documenti contraffatti

• Propaganda e Recruiting
• Download di Mobile Apps

usate per comunicazioni 

sicure

• Acquisto di codici malevoli
• Raccolta di fondi (??)

• Doxing



Componente tecnologica predominante

Lorem ipsum dolor sit amet, consectetur 
adipisicing elit, sed do eiusmod tempor

Oltre la rete 21

Lo Stato Islamico ha un gruppo R&D dove prepara missili e 

bombe hi-tech



“The Islamic State is the first extremist group that has a credible 

offensive cyber capability,” said F-Secure Chief Research 
Officer Hyppönen, speaking last week at the Wall Street Journal’s 

WSJDLive conference in Laguna Beach, Calif. “Clearly, this situation 

isn’t getting better. It’s getting worse.”

• L’uso dello strumento informatico per sabotare infrastrutture 

critiche nazionali.

• Hacking di sistemi contenenti informazioni sensibili.

• Possibilità di destabilizzare contesto politico attraverso cyber 
attacchi di difficile attribuzione.

Lorem ipsum dolor sit amet, consectetur 
adipisicing elit, sed do eiusmod tempor

Cyber Terrorism

Il terrorismo informatico
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https://www.ted.com/speakers/mikko_hypponen
http://recode.net/2015/10/20/cybersecurity-expert-mikko-hyppnen-worries-about-extremists-with-computers/


• Bassi investimenti

• Fase organizzativa più semplice e 

difficilmente individuabile

• Possibilità di creare ingenti danni al pari 

attacco terroristico tradizionale

• Differenti ripercussioni attacco informatico 

(e.g. politico, economico, sociale, 

tecnologico).

• Rischi connessi a militarizzazione del cyber 

spazio e reverse engineering di cyber 

weapons

Lorem ipsum dolor sit amet, consectetur 
adipisicing elit, sed do eiusmod tempor

Cyber Terrorism

Quali vantaggi?
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Lorem ipsum dolor sit amet, consectetur 
adipisicing elit, sed do eiusmod tempor

Cyber Terrorism

Hacking and Intelligence
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• L’ISIS sta cercando di infiltrare le 

comunità di hacker Indiane.

• Offerti fino a $10.000 per hack di 

siti governativi.

• Intensa attività di propaganda 
nell’area.

• Oltre 30000 individui in contatto 

con membri dell’organizzazione 

in Siria ed Iraq.

• 12 Arresti e 94 siti bloccati
dall’intelligence locale.



All against all

Analisi Rischi 25The Global Risks Report 2016 11th 

Edition – World Economic Forum

Cyber attacchi – Eventi alto 
impatto con elevata 
probabilità

Attacco terroristico – Eventi 
alto impatto ed alto 
probabilità di occorrenza

http://www3.weforum.org/docs/GRR/WEF_GRR16.pdf


Analisi Rischi 26The Global Risks Report 2016 11th 

Edition – World Economic Forum

Rischi fortemente connessi:

Un cyber attacco terroristico 

potrebbe avere ripercussioni 

di natura:

• Geopolitica

• Economica

• Tecnologica

• Sociale 

• Ambientale

Attacchi informatici

Attacchi terroristici

http://www3.weforum.org/docs/GRR/WEF_GRR16.pdf


All against all

Nuove tendenze 27

• Possibili cyber attacchi di cellule 

isolate

• Disclosure di informazioni

sensibili

• Cyber-terrorism su larga scala

contro insfrastrutture critiche

• “Narrowcasting” (Trasmissione 

ristretta di informazioni)
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